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1. INTRODUCAO E ESCLARECIMENTOS NECESSARIOS

Aqui estdo elencados os processos, procedimentos, acdes e demandas
relacionadas a dados pessoais no ambito da VAMOS PARCELAR e a
demonstracao detalhada de quais dados sao coletados, por onde chegam esses
dados, como eles séo tratados e armazenados, o periodo de armazenamento
dos dados, as formas e possibilidades de excluséo e de que forma os titulares
desses dados pessoais podem exercer seus direitos frente a VAMOS
PARCELAR.

Inicialmente, é necessario esclarecer alguns dos termos que serao utilizados
neste documento, todos eles também utilizados no texto da Lei Geral de
Protecdo de Dados, sobretudo no artigo 5°.

i) Dado pessoal: informacéo relacionada a pessoa natural

identificada ou identificavel.

i) Dado pessoal sensivel: dado pessoal sobre origem racial
ou étnica, conviccéo religiosa, opinido politica, filiacdo a sindicato
ou a organizacao de carater religioso, filoséfico ou politico, dado
referente a salde ou a vida sexual, dado genético ou biométrico,

guando vinculado a uma pessoa natural;

iii) Dado anonimizado: dado relativo a titular que ndo possa
ser identificado, considerando a utilizacdo de meios técnicos

razoaveis e disponiveis na ocasidao de seu tratamento;
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iv) Banco de dados: conjunto estruturado de dados pessoais,
estabelecido em um ou em véarios locais, em suporte eletrénico ou
fisico;

v) Titular: pessoa natural a quem se referem os dados

pessoais que sao objeto de tratamento;

vi) Controlador: pessoa natural ou juridica, de direito publico
ou privado, a quem competem as decisbes referentes ao

tratamento de dados pessoais;

vii) Encarregado: pessoa indicada pelo controlador e operador
para atuar como canal de comunicacdo entre o controlador, 0s
titulares dos dados e a Autoridade Nacional de Protecédo de Dados
(ANPD);

viii) Agentes de tratamento: o controlador e o operador;

ix) Tratamento: toda operacao realizada com dados pessoais,
como as que se referem a coleta, producdo, recepcao,
classificacdo, utilizacdo, acesso, reproducdo, transmissao,
distribuicdo, processamento, arquivamento, armazenamento,
eliminacdo, avaliacdo ou controle da informacédo, modificacéo,

comunicacao, transferéncia, difusdo ou extracao;

X) Anonimizacao: utilizacdo de meios técnicos razoaveis e

disponiveis no momento do tratamento, por meio dos quais um
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dado perde a possibilidade de associacao, direta ou indireta, a um
individuo;
xi) Consentimento: manifestacdo livre, informada e

inequivoca pela qual o titular concorda com o tratamento de seus

dados pessoais para uma finalidade determinada;

xii) Bloqueio: suspensao temporaria de qualquer operacao de
tratamento, mediante guarda do dado pessoal ou do banco de

dados;

xiii) Eliminacdo: exclusdo de dado ou de conjunto de dados
armazenados em banco de dados, independentemente do

procedimento empregado;

xiv) Transferéncia internacional de dados: transferéncia de
dados pessoais para pais estrangeiro ou organismo internacional

do qual o pais seja membro;

xv) Uso compartilhado de dados: comunicacéo, difuséo,
transferéncia internacional, interconexao de dados pessoais ou
tratamento compartilhado de bancos de dados pessoais por 6rgaos
e entidades publicos no cumprimento de suas competéncias legais,
ou entre esses e entes privados, reciprocamente, com autorizacao
especifica, para uma ou mais modalidades de tratamento

permitidas por esses entes publicos, ou entre entes privados;
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xvi) Relatério de impacto a protecdo de dados pessoais
(RIPDP): documentacdo do controlador que contém a descricao
dos processos de tratamento de dados pessoais que podem gerar
riscos as liberdades civis e aos direitos fundamentais, bem como

medidas, salvaguardas e mecanismos de mitigacao de risco;

2. TIPOLOGIA DOS DADOS MANEJADOS PELA VP

»  Abaixo se observa a lista de dados pessoais utilizados na VAMOS
PARCELAR.
. Nome
[I. Dados de identificacdo civil (RG e CPF)
[ll.  Endereco eletrdnico.
IV. Endereco de I.P.
V. Telefone.

VI. Dados bancarios.

3. METODOS DE COLETA DE DADOS
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Os dados sdo coletados por intermédio das redes sociais, por meio da
interacdo dos clientes com as midias sociais, dos cookies utilizados no site, nas
plataformas e nos cadastros realizados pelos clientes no marketplace.

Existem ainda os dados dos clientes que comparecem aos pontos de
atendimento fisico, nos quais os atendentes realizam o cadastro dos clientes na

plataforma marketplace.

4. ARMAZENAMENTO DOS DADOS

Por motivos de seguranca e governanca, 0s dados coletados sao
armazenados no sistema marketplace pelo periodo de cinco anos, respeitando-

se o prazo prescricional do Codigo Civil Brasileiro (art. 206, § 5).

A justificativa para o armazenamento temporario ocorre no sentido de
evitar/mitigar riscos de demandas pautadas em responsabilidade civil, bem
como, no aspecto processual, assegurar producéo e apresentacao de provas em
possivel demanda judicial, em atencdo a possibilidade de inversdo do 6nus da

prova nos termos do art. 6° VIIl do Cdodigo de Defesa do Consumidor.

Quando solicitada pelo cliente, a VP procedera com o bloqueio dos dados
de modo que nao serdo utilizados dados pessoais para fins comerciais ou de

compartilhamentos.
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5. FINALIDADE DO USO DOS DADOS PESSOAIS

Os dados pessoais coletados e tratados servirdao para:

i) Realizar o servico de parcelamento contratado pelo cliente.
i) Identificacdo do cliente.

iii) Validacdo de dados para evitar fraudes.

iv) ldentificacédo do perfil de consumo.

6. MAPEAMENTO DO FLUXO DE DADOS PESSOAIS NA VP
6.1. Do formuléario sobre o fluxo e manejo de dados na VP

* Foi confeccionado um formulario por meio do qual os setores deveriam
responder a questionamentos sobre como os dados chegam até o setor, quem
trata esses dados, para onde sao enviados e como sdo armazenados, e diante
dessas respostas foi criado o mapeamento de dados dentro da VP, documento
gue servira de apoio para as futuras acao do setor de compliance no sentido de
minimizar, acompanhar e metrificar os dados de forma a evitar exposicdes a

riscos.

6.2. Das respostas ao formuléario
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» A seguir tem-se a sintese das respostas encaminhadas ao setor juridico
e compliance pelos gestores dos demais setores da empresa.

Pergunta 1: Quais os dados pessoais/sensiveis que seu setor costuma
movimentar de clientes e/ou colaboradores? (Ex: nUmero de documentos, nome

completo e de parentes, dados bancarios, CPF, endereco e etc...)

Resumo das respostas: Os setores informaram que nao tem acesso a dados
sensiveis. Em geral se transaciona dados pessoais como RG e CPF, endereco,
namero de cartdo, email e contatos telefénicos.

Pergunta 2: Por qual meio esses dados chegam ao seu setor?

Resumo das respostas: os dados dos clientes chegam na VP através dos
sistemas de pagamento, redes sociais e atendimento direto aos clientes.

Os dados que chegam por meio dos sistemas de pagamento chegam
primeiro ao antifraude, e os dados advindos das redes sociais e atendimento aos

clientes chegam para os setores de atendimento e marketing (redes sociais).

Ja os setores mais internos da empresa, como financeiro e operacional, tem
acesso aos dados a partir do envio das demandas e pagamentos por outros

setores.

O setor de Recursos Humanos e Departamento Pessoal tem acesso aos
dados com o envio de curriculos via Whatsapp, e-mail e sites de busca de

emprego.
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Pergunta 3: Como esses dados sdo armazenados dentro do seu setor?

Resumo das respostas: Os dados costumam ser salvos em nuvem (por meio
de e-mails, drives e canais de chat, por exemplo, condensados em documentos,
ordens de servico e planilhas. Apenas o setor operacional possui backoffice e
HD externo para armazenamento dos dados.

Pergunta 4: Existe alguém em especial para tratar desses dados, ou sdo

tratados por todo o setor?

Resumo das respostas: Na maioria dos setores o contato com esses dados
€ observado por todos os componentes do setor. Apenas o setor de atendimento
gue concentra as informacdes nos casos de ressarcimento em uma Unica
colaboradora, o marketing tem uma Unica colaboradora que tem acesso as redes
sociais, e que, portanto, s6 ela tem acesso aos dados, e o setor juridico subdivide

as areas, e consequentemente o acesso aos dados.

Pergunta 5: Depois de tratados, qual o destino dos dados

pessoais/sensiveis, dentro do seu setor?

Resumo das respostas: Os dados dos clientes costumam ser armazenados

pelo préprio setor, através de drives em nuvem, e-mails, planilhas online e etc...

Os curriculos recebidos pelo setor RH/DP ficam arquivados pelo periodo de
6 meses, e depois sdo descartados, conforme termo de ciéncia alojado no site

da VP, na aba trabalhe conosco.

Ademais, o setor de marketing captura e envia os dados dos clientes para o

setor de atendimento, via trello.
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Pergunta 6: Existe alguma preocupacdo do seu setor com a
confidencialidade e/ou seguranca dos dados pessoais? (Ex: fragilidade do

sistema, tramitacdo de informagdes entre setores, funil de comunicagéo, etc....)

Resumo das respostas: os setores tém especial preocupacdo com o livre

acesso de dados pessoais dentro do setor.

Pergunta 7: Vocé tem alguma sugestdo para melhorar o tratamento desses
dados dentro da VP?

Resumo das respostas: sugeriu-se sistemas de antivirus, perfis com limitacao
de acesso a determinados dados e melhorias do meio de comunicacdo e

transicdo de dados entre setores.
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7. MAPEAMENTO DO FLUXO DE DADOS MANEJADOS

A partir das informagfes fornecidas pelo formulario foi possivel realizar o
mapa de trajetdria dos dados dentro da VAMOS PARCELAR, podendo visualizar
de forma mais clara e completa a jornada dos dados.

Diante da avaliacdo do mapa é possivel identificar os pontos de maior
vulnerabilidade dos dados, podendo colocar em prética os sistemas, fluxos e
solucdes para diminuir a exposi¢ao dos dados a riscos.

Abaixo, segue o mapa, que também ficard disponivel para melhor

visualizacdo, anexo a este documento.

verificagio de requisitos de validade €

5 as informagDes relativas as transaghes
confiabilidade dos dados

530 armazenadas em planilhas, drive &
aplicativos de conversa

s dados enviados 3o financeiro sio
somente 05 Necessarios para
liquidagso

COMPRA APROVADA PARA LIQUIDAGAO NO FINANCEIRD

VIA MARKETPLACE ANALISE ANTIFRAUDE ~ . .
somente os dados imprescindiveis

para a resolugio da demanda sio
enviados

COMPRA NAQ APROVADA ESTORNO REALIZADO AO CLIENTE

~ . Apbs a resolugo da demanda o
envio de um resumo da demanda para atendimento di o feedback ao ciiente
ser tratada pelo setor responsavel Os dados relacionados 3 transagio

‘ VIA CENTRAL DE ATENDIMENTO | _fl'f’m armazenados no sistema

E VENDAS

DEMANDAS CANAIS DE ATENDIMENTO CHAT, TELEFONE E BACKOFFICE ‘

juridico/compliance faz solicitaggo
formal de anonimizagio e
arquivamento dos dados pelo prazo
de 5anos.

setor de atendimento envia a
s g30 para analise no juridico/

‘ cliente solicita exciusdo dos seus
compliance

dados

DATA MAPPING

— mesmo com a solicitagdo de exclusio, os dados sdo anonimizados e

AS DEMANDAS SAD ENVIADAS AQ sgo solicitados os dados da compra, arquivados em drive proprio para esse fim, sem acesso a internet,

SETOR DE ATENDIMENTO AO CLIENTE nome completo € telefone para que os dados do diente e das transages realizadas fiquem

- - inativos, mas que possam ser acessados aso existe motivagao
administrativa ou judicial.

DEMANDASDE CLIENTES QUE
ENTRAM EM CONTATO COM A VP
ATRAVES DAS REDES S0CIAIS

DEMANDAS REDES
SOCIAIS (MKT)

CURRICULOS ENVIADOS VIA EMAIL, CURRICULOS ARMAZENADOS POR 6
(CADASTRADOS NO SITE E/OU MESES E DESCARTADOS, CONFORME
ENVIADOS ATRAVES DE SITES DE TERMO DISPONIVEL NO SITE *
DIVULGACAD DE VAGAS TRABALHE CONOSCO)

DADOS ENVIADOS PARA
CANDIDATURA A VAGAS DE EMPREGO
NAVP

= A 105 DADOS FICAM ARMAZENADOS EM
TODA DOCUMENTAGAO NECESSARIA g

= PASTAS, NO COMPUTADOR DO
DADOS DE COLABORADORES DADOS DE COLABORADORES CLT P AN CNTHUR A DO SETOR, AS QUAIS SOMENTE SA0

E?)ML::;E: ;I;FHA SALHODO ACESSADAS PELO COLABORADOR
RESPONSAVEL

TODA DOCUMENTACAO NECESSARIA 05 DADOS FICAM ARMAZENADOS EM
PARA CONFECCAO DO CONTRATO DE PASTAS, NO COMPUTADOR DO

DADOS DE COLABORADORES P PRESTACAD DE SERVICO E O SETOR, AS QUAIS SOMENTE SA0
PORTIFOLIO EVENTUALMENTE ACESSADAS PELO COLABORADOR
ENVIADO PARA FINS DE AVALIACAD RESPONSAVEL
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8. PLANEJAMENTO DA ELABORACAO DE MATRIZ DE RISCOS NO
PROCESSO DE TRATAMENTO

» Com base nas coletas de informacdes ja efetuadas, no intuito de melhor

compreender e monitorar 0s riscos para protecao de dados, mostrou-se

necessario também catalogar e classificar os riscos, para entao organizar

uma politica de protecéo eficiente.

Observou-se até entdo a incidéncia de alguns riscos identificados, com base

na observacdo do mapa do fluxo dos dados e das respostas observadas no

formulario, quais sejam:

*» RISCOS:

1.

ep QI g~ BN

Risco de vazamento por agentes externos.

Risco de vazamento por agentes internos.

Risco de vazamento acidental de dados.

Risco de armazenamento inseguro de dados.

Risco de ataque cibernético de virus e/ou malwares.

Risco de tratamento inadequado ou em desacordo com o previsto
na legislacéo.

Risco de alteracao e/ou inexatiddo dos dados.
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Para realizar a matriz de riscos, serd utilizada a metodologia de classificacdo
de riscos do COSO (Commit-tee of Sponsoring Organizations of the Treadway

Commission).

Os riscos identificados serdo submetidos a uma matriz que os classificara de
acordo com a probabilidade de ocorréncia e o impacto causado, em seguida
serdo submetidos ao grafico de calor, que indicara quais riscos merecem maior
atencdo e observacao mais proxima e quais riscos podem ser observados e

acompanhados com maior elasticidade.

As tabelas serdo apresentadas em planilhas e serdo periodicamente

revisadas, assim como todo o programa.

CLASSIFICACAO DA PROBABILIDADE POR EVENTO

CLASSIFICACAO DESCRICAO PESO
1- REMOTO MENOS DE UMA VEZ POR ANO 1

2 - IMPROVAVEL UMA VEZ POR ANO 2

3 - POSSIVEL UMA VEZ POR SEMESTRE 3

4 - PROVAVEL UMA VEZ POR MES 4

5 - QUASE CERTO UMA VEZ POR SEMANA OU MAIS 5
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CLASSIFICACAO DO IMPACTO POR EVENTO

CLASSIFICACAO DESCRICAO PESO

1 - Sem danos e prejuizos, perda financeira 1
INSIGNIFICANTE pequena ou indireta

2 - BAIXO Compromete somente 0 processo em questao, 2

com impacto referente a eficiéncia do processo sob
a dimensdo de custo e duracdo. Ex: retrabalho,
parada de sistemas ndo criticos, auséncia de

ferramentas adequadas.

3 - MODERADO Requer tratamento, indica significativa perda 3
financeira. Impacto relacionado a perda e/ou
comprometimento de ativos ndo criticos e/ou
descumprimento de leis ou regulamentacdos que

ndo comprometem a imagem da empresa.

4 - ELEVADO Grandes danos e prejuizos diretos, perda de 4
capacidade de operacdo. Impacto relacionado a

perda e/ou descumprimento

5- CRITICO Eventos relevantes que comprometem 5
fortemente o resultado da empresa e sua estratégia.
Eventos deste tipo podem afetar o resultado da

empresa fortemente.
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5  -QUASE
CERTO

4- PROVAVEL

3- POSSIVEL

2 _
IMPROVAVEL

1- REMOTO

INSIGNIFICANTE | 2 - BAIXO MODERADO |4 - ELEVADO |5 - CRITICO
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9. CONCLUSAO E RESULTADOS

Referente a primeira etapa, foram realizadas diligéncias no sentido de se
obter informacdes do atual cenario de manejo dos dados pessoais de clientes da
VP.

Identificou-se a necessidade de realizar um mapa de riscos com base nas
informacdes levantadas de modo a permitir a organizacdo de um normativo

efetivo acerca da politica interna de protecéo de dados pessoais.

Considera-se que a primeira fase cumpriu seus objetivos, pois apresentou a
visao inicial do atual fluxo de dados pessoais da VP, bem como esclareceu sobre
formas de detectar possiveis lacunas no tratamento dos dados.

Assim, verificou-se a possibilidade de prosseguir para a fase seguinte,
elaboracdo da matriz de riscos, anexa a este documento.
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